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1. Vorbemerkung

Lesen Sie diese Anleitung aufmerksam, bevor Sie die Initialisierung durchfiihren,
Ihre PIN andern oder entsperren.

Bevor Sie Ihren elektronischen Heilberufsausweis (eHBA) zum ersten Mal
verwenden, mussen Sie diesen aktvieren indem Sie die PIN initialisieren. In der
Regel findet die Aktivierung direkt in der Praxisverwaltungssoftware Ihres
Anbieters statt. Ist die Aktivierung auf diesem Weg nicht méglich, kénnen Sie
Ihren eHBA mithilfe des D-Trust Card Assistant aktivieren. Dazu ist es notwendig
ein Kartenlesegerat an Ihren Computer anzuschlieBen und den D-Trust Card
Assistant auszufiihren. In Kapitel 2 finden Sie eine detaillierte Beschreibung des
Vorgehens.

Kapitel 3 beschreibt, wie Sie mithilfe Ihrer Transport-PINs aus dem PIN-Brief Ihre
personlichen 6- bis 8-stelligen PINs festlegen.

Wenn Sie Ihren eHBA bereits aktiviert haben, finden Sie in Kapitel 4 die Anleitung,
wie Sie Ihre persénlichen PINs andern kdnnen.

Sollten Sie Ihre PIN durch dreimalige falsche Eingabe gesperrt haben, kénnen Sie
die PIN mit der entsprechenden PUK wieder entsperren. Sollten Sie Ihre PIN.CH
vergessen haben, kdnnen Sie mittels PUK.CH eine neue PIN vergeben. Fur die
PIN.QES ist das nicht méglich. Informationen dazu finden Sie in Kapitel 5.
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2.1.

2.2,

2.3.

D-Trust Card Assistant und Kartenlesegerit installieren

Vorbereitung

Vor dem Ausflihren des D-Trust Card Assistant ist ein entsprechendes
Kartenlesegerat zu installieren. Achten Sie darauf, dass die Installation gemaB den
Herstellerangaben korrekt ausgefiihrt wird. Dabei ist in folgender Reihenfolge
vorzugehen:

1. Treiber-Software des Kartenlesers installieren
2. Computer neu starten

3. Kartenleser anschlieBen

4. D-Trust Card Assistant starten

Oberflache des D-Trust Card Assistant

PIN initialisieren/dandern/entsperren: Hier kénnen Sie die jeweiligen PINs der
Zertifikate auf der Signaturkarte initialisieren, andern oder entsperren.

D-Trust Card Assistant und Kartenlesegerat starten

1. SchlieBen Sie Ihr Kartenlesegerat an Ihren Computer an und starten Sie
den D-Trust Card Assistant.

2. Legen Sie den eHBA in Ihr Lesegerdt ein. (Warten Sie, wahrend Ihre
Zertifikatsdaten gelesen werden. Dieser Vorgang kann einige Sekunden in
Anspruch nehmen.)

Auf Threm eHBA befinden sich zwei Zertifikate:

o Fir das qualifizierte Zertifikat wird die PIN.QES aus dem PIN-Brief
genutzt.

o Fir das nicht qualifizierte Zertifikat wird die PIN.CH aus dem PIN-Brief
genutzt.

Die PIN.QES und PIN.CH werden unabhangig voneinander initialisiert und
geandert.
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Wenn Sie Ihren eHBA zum ersten Mal in das Kartenlesegerat einlegen, erscheint
auf IThrem mit dem Lesegerat verbundenen Computer ein Infofenster. Sie werden
aufgefordert, Ihre PINs zu initialisieren (Abbildung 1). Folgen Sie dazu den
Anweisungen in Kapitel 3 PIN.QES und PIN.CH initialisieren.

'a-._'_..'-'..:F.'-.'-.'-_'-'.F"_ Version 3.8.0.2 | 2022 —
. —
D-Trust Card Assistant d_trust.
Diagnose / Support Kartenobjekte / PKCSH15 Kartenlesegerate Info
Zertifikat(e) der Karte PIN inttiglisieren / andem / entspemen
Zerifikat(e) und Status

/ Status der lokalen Signaturprifung des Zertifilkats
W/  Gililtigkeitszeitraum

§ CQualfiziertes Zertifikat fir = —
qualifizierte Signatur ormation

Zertifikatsinhabername Zertifikatsaussteller Seriennummer
Erika Musterman |a. Information % 93471752,
Erika Musterman 95516236...
Die PIN ist noch nicht initialisiert!
Atrbutzerifikal  Bitte fihren Sie die PIN-Intialisienung durch. Iz zum Zertifikat
PIN-Information

Privater Schidssel dg
Signatur-PIM st noch nicht inttialisiert)

Die Transport-PIN muss aus 5 Zeichen bestehen.
Die neue Signatur-PIN muss aus 6 bis 12 Zeichen bestehen.

— - Irformation zur sicheren PIN-Initialisierung
LEERALE I:I Betatigen Sie zuerst "PIN initislisieren™

) und geben Sie dann die neue PIM direkt
neue Signatur-FIN: I:' (ber die Tastatur des Kartenlesers ein.
neue Signatur-PIN I:I

[ Initialisierung iiber Tastatur des Lesegerates PIN initialisieren
Schiielen

Abbildung 1: PIN ist nicht initialisiert
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3.

PIN.QES und PIN.CH initialisieren

Um den eHBA fir den Gebrauch zu initialisieren, benétigen Sie:

o die 5-stellige Transport-PIN.QES aus Ihrem PIN-Brief
o eine selbst gewdhlte 6- bis 8-stellige PIN.QES

o die 5-stellige Transport-PIN.CH aus Ihrem PIN-Brief
o eine selbst gewdhlte 6- bis 8-stellige PIN.CH

Hinweis: Bitte Uberlegen Sie sich vor dem Initialisierungsvorgang die beiden 6- bis
8-stelligen PINs, um den anschlieBenden Vorgang zlgig durchfihren zu kénnen.
(Die PINs diirfen nur aus den Ziffern 0-9 bestehen.)

Nach Eingabe der jeweiligen Transport-PIN haben Sie 60 Sekunden Zeit, um mit
der Eingabe Ihrer personlichen 6- bis 8-stelligen PIN zu beginnen.

1. Wahlen Sie das Zertifikat @, fiir das Sie die PIN (PIN.QES oder PIN.CH)
initialisieren mochten (Abbildung 2).

2. Wahlen Sie die Variante der PIN-Initialisierung (3.1 PIN-Initialisierung Uber
die Tastatur des Lesegerats oder 3.2 PIN-Initialisierung lber die Tastatur
des Computers)

§ Qualfiziertes Zertifikat fur -
qualfizierte Signatur LT
Zertifikatsinhabername Zertifikatsaussteller Seriennurmmer
Erika Mustermann D-Trust GmbH 16608216493471752... R g 0
Erika Mustermann D-Trust GmbH 15634525495516256...
Attributzertifikate Details zum Zertifikat

Abbildung 2: PIN initialisieren fir Qualifiziertes Zertifikat

1 Fortgeschrittenes oder einfaches Zertifikiat fur ;

1
Authentifizierung, E-Mail Signatur, R
Verschllsselung

Zertifikatsinhabername Zertifikatsaussteller Seriennummer

Erika Mustermann D-Trust GmbH 16698216493471752...

Erika Mustermann D-Trust GmbH 15634525495516256...

Aitributzertifik ate Details zum Zertifilcat

Abbildung 3: PIN initialisieren fiir Fortgeschrittenes Zertifikat

Die PIN-Initialisierung Uber die Tastatur des Lesegerats wird empfohlen. Setzen
Sie dafiir den Haken bei ,,Die PIN-Anderung iber die Tastatur des Lesegeréats"

(Abbildung 4).
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3.1.

PIN-Initialisierung liber die Tastatur des Lesegeraits

Beachten Sie ggf. die Anweisungen auf dem Display Ihres Lesegerates.

1. Klicken Sie auf ,PIN initialisieren” @ (Abbildung 4).
2. Geben Sie die entsprechende 5-stellige Transport-PIN ein und bestatigen

Sie Ihre Eingabe anschlieBend mit ,,OK"™ auf Ihrem Kartenleser. Die
Transport-PINs finden Sie auf Ihrem PIN-Brief.

3. Geben Sie eine neue selbstgewahlte 6- bis 8-stellige PIN ein und bestatigen
diese erneut mit ,OK".

4, Wiederholen Sie Ihre 6- bis 8-stellige PIN und bestatigen Sie mit ,OK".

Die Transport-PIN muss aus 5 Zeichen bestehen.
Die neue Signatur-PIM muss aus 6 bis 12 Zeichen bestehen.

- — Information zur sicheren PIN-Intialisierung
ransport-FIN: |:| Betatigen Sie zuerst "PIN initiglisieren”

. ) und geben Sie dann die neue PIN direkt
neue Signatur-PIN: I:l Uber die Tastatur des Kartenlesers ein.
neue Signatur-PIN I:l

Inttiglisierung Uber Tastatur des Lesegerates PIM initialisiersn —— o

Abbildung 4: Initialisierung iber Tastatur des Lesegerats

Wichtiger Hinweis: Der Vorgang darf auf keinen Fall z. B. durch Ziehen der
Karte oder in anderer Form unterbrochen werden. Der Vorgang der
Initialisierung muss innerhalb von drei Versuchen erfolgreich
abgeschlossen werden. Die Karte wird sonst unbrauchbar!
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3.2.

3.3.

PIN-Initialisierung iiber die Tastatur des Computers

1. Entfernen Sie den Haken bei ,Initialisierung liber Tastatur des Lesegerdtes"
(Abbildung 4).
2. Klicken Sie in das Feld , Transport-PIN.QES"/, Transport-PIN.CH" und geben

Sie die jeweilige Transport-PIN Uber die Tastatur Ihres Computers ein.

3. Geben Sie anschlieBend Ihre neue selbst gewahlte 6- bis 8-stellige PIN im
entsprechenden Eingabefeld ein.

4, Bestatigen Sie Ihre neue PIN durch die wiederholte Eingabe im dritten
Eingabefeld.
5. Klicken Sie auf die Schaltflache ,PIN initialisieren®.

Bestatigung der Initialisierung

'l-:l. D-Trust Card Assistant | Version 3.8.0.2 | 2022 - x
D-Trust Card Assistant L
d-trust.
Diagnose / Support Kartenobjekte / PKCS#15 Kartenlesegerate Info
Zerifikatie) der Karte PIN initialisieren / andem / entspemren
Zedifikatfe) und Status

' Status der lokalen Signatumprifung des Zerffikats

' Giiltigheitszetraum

§ Qualfiziertes Zertffikat fur i
qualfizierte Signatur e
Zertifikatsinhabername Zertifikatsaussteller Seriennummer
Erika Mustermann D-Trust GmbH 16698216493471752...
Erika Mustermann D-Trust GmbH 15634525495516256...
Attributzertfik ate Details zum Zertifikat
PIN-Information

Privater Schitssel des ausgewahiten Zertifikats geschitzt durch
Signatur-PIN (st noch nicht initialisiert)

Die Transport-PIN muss aus 5 Zeichen bestehen.
Die neue Signatur-PIN muss aus 6 bis 12 Zeichen bestehen

Transport-PIN: LITTT]
neue Signatur-PIN: ssssssss
neue Signatur-PIN sssssnse

nitialisierung Gber Tastatur des Lesegerates PIN initialisieren

Schiielen

Abbildung 5: Initialisierung Signatur-PIN

Wenn Sie die Initialisierung erfolgreich abgeschlossen haben, erhalten Sie eine
Bestatigungsmitteilung.

Nachdem Sie PIN.QES und PIN.CH initialisiert haben, ist die Aktivierung des eHBA
abgeschlossen.



d-trust.

Schritt far Schritt zur Aktivierung des eHBA

Anderung der PIN

Die PIN.QES kénnen Sie nur andern, wenn Ihnen die aktuelle PIN.QES vorliegt.
Sollten Sie Ihre PIN.CH vergessen haben, folgen Sie bitte den Anweisungen in
Kapitel 5.2 Entsperrung und Anderung der PIN.CH mittels PUK. Wenn Ihnen die
PIN.CH bekannt ist, sollten Sie die Anderung entsprechend der Anweisungen in
diesem Kapitel durchfiihren.

Nach dreimaliger Falscheingabe wird die Signaturfunktion Ihres eHBA
automatisch gesperrt. Kapitel 5 Verwendung der PUK beschreibt, wie Sie Ihre
PIN mit der dazugehoérigen PUK entsperren kénnen.

1. SchlieBen Sie Ihr Kartenlesegerat an Ihren Computer an und starten Sie
den D-Trust Card Assistant.

2. Legen Sie den eHBA in Ihr Lesegerat ein. (Warten Sie, wahrend Ihre
Zertifikatsdaten gelesen werden. Dieser Vorgang kann einige Sekunden in
Anspruch nehmen.)

3. Wahlen Sie im Bereich ,PIN initialisieren/édndern/entsperren™ das Zertifikat
aus, flr das Sie die PIN (PIN.QES oder PIN.CH) &ndern wollen.

4, Entscheiden Sie sich fiir eine Variante der PIN-Anderung. (4.1 PIN-
Anderung iiber die Tastatur des Lesegeréts oder 4.2 PIN-Anderung iiber die
Tastatur des Computers)

Die PIN-Anderung iiber die Tastatur des Lesegerits wird empfohlen.
Setzen Sie dafiir den Haken bei ,PIN-Anderung (iber Tastatur des Lesegeréts"

(Abbildung 6).

Die Transport-PIN muss aus 5 Zeichen bestehen.
Die neue Signatur-PIN muss aus & bis 12 Zeichen bestehen.

- - Information zur sicheren PIN-Initialisierung
ransport-FIN: |:| Betatigen Sie zuerst "PIN initiglisieren”

. } und geben Sie dann die neue PIN direkt
neue Signatur-PIN: I:l Uber die Tastatur des Karttenlesers ein.
neue Signatur-PIN I:l

Initialisierung Ober Tastatur des Lesegerates PIM inttialisieren

Abbildung 6: Empfohlene Variante der PIN-Anderung

10
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4.1.

PIN-Anderung iiber die Tastatur des Lesegerits

Beachten Sie ggf. die Anweisungen auf dem Display Ihres Lesegerates.

1. Setzen Sie den Haken © bei ,,PIN-Anderung Uiber Tastatur des
Lesegerates".
2. Klicken Sie auf ,,PIN andern” @.
3. Geben Sie die alte PIN Uber die Tastatur Ihres Lesegerates ein und
bestdtigen Sie Ihre Eingabe mit ,,OK"™ auf Ihrem Kartenlesegerat.
4. Geben Sie anschlieBend Ihre neue selbstgewahlte 6- bis 8-stellige PIN ein.
Bestatigen Sie Ihre Eingabe mit der Taste ,OK" auf Ihrem Kartenlesegerat.
5. Bestatigen Sie Ihre neue PIN durch die wiederholte Eingabe Uber die
Tastatur Ihres Kartenlesegeréts. SchlieBen Sie den Anderungsvorgang mit
der Taste ,OK" ab.
'a. D-Trust Card Assistant | Version 3.8.0.2 | 2022 - X
D-Trust Card Assistant 'El_tru St
Diagnose / Support Kartenobjekte # PKCS&E#15 Kartenlesegerate Infa
Zentifikat(e) der Karte PIM inttiglisieren / andem / entspemen
Zettifikat(e) und Status

7 Status der lokalen Signaturprifung des Zertifikats
+/  (Glltigkeitszeitraum

1 Fortgeschrttenes oder einfaches Zertfikat flr

Authentifizierung, E-Mail Signatur, TR
Verschlisselung
Zertifikatsinhabername Zertifikatsaussteller Seriennummer
Erika Mustermann D-Trust GmbH 16698216493471752...
Erika Mustermann D-Trust GmbH 15634525495516256...
Attributzertifikate Details zum Zertifikat

PIN-Infarmation

Privater Schiiesel des ausgewahiten Zertifikats geschitzt durch:
Card-PIN (st bereits initialisiert)

Die neus Card-PIN muss aus 6 bis 12 Zeichen bestehen.
Information zur sicheren PIN-Anderung
et I:I Betatigen Sie zuerst "PIN andem" und
) geben Sie dann die neue PIN direkt Uber
neus Card-PIN: I:I die Tastatur des Kartenlesers ein.

PIM-Enderung dber Tastatur des Lesegerates

Schlielen

PIN andem — 9

Abbildung 7: PIN-Anderung (iber Tastatur des Lesegerétes

Sollten Sie bei der PIN-Eingabe einen Fehler gemacht haben, wird Ihnen ein
Warnhinweis angezeigt.

Bei erfolgreich abgeschlossenem Prozess erhalten Sie eine positive
Bestatigungsmeldung.

11
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4.2. PIN-Anderung iiber die Tastatur des Computers

1. Entfernen Sie den Haken @ (Abbildung 7)bei ,,PIN-Anderung iber Tastatur
des Lesegerdtes".

2. Klicken Sie in das Feld ,alte PIN.QES"/,alte PIN.CH" und geben Sie Ihre
alte PIN Uber die Tastatur Ihres Computers ein.

3. Geben Sie anschlieBend Ihre neue selbst gewahlte 6- bis 8-stellige PIN im
entsprechenden Eingabefeld ein.

4, Bestatigen Sie Ihre neue PIN durch die wiederholte Eingabe im dritten
Eingabefeld.
5. Klicken Sie auf die Schaltflache ,PIN andern®.

Sollten Sie bei der PIN-Eingabe einen Fehler gemacht haben, wird Ihnen ein
Warnhinweis angezeigt.

Bei erfolgreich abgeschlossenem Prozess erhalten Sie eine positive
Bestatigungsmeldung.

12
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Verwendung der PUK

Sie kdonnen jede PUK zehnmal verwenden. Danach ist keine weitere Entsperrung
der zugehoérigen PIN mehr méglich und Sie missen einen neuen Ausweis
beantragen. Verwenden Sie Ihre PUK deshalb nur, wenn es unbedingt notwendig

ist.

1. SchlieBen Sie Ihr Kartenlesegerat an Ihren Computer an und starten Sie
den D-Trust Card Assistant.

2. Legen Sie den eHBA in Ihr Lesegerat ein. (Warten Sie, wahrend Ihre
Zertifikatsdaten gelesen werden. Dieser Vorgang kann einige Sekunden in
Anspruch nehmen.)

3. Wahlen Sie im Bereich ,PIN initialisieren/andern/entsperren® das
entsprechende Zertifikat ® aus, flr das Sie die PIN entsperren wollen
(Abbildung 8)

'a. D-Trust Card Assistant | Version 3.8.0.2 | 2022 - X

D-Trust Card Assistant '-d_trust
Diagnose / Support Kartenobjekte / PKCSH15 Kartenlesegerate Info

Zertifikat(e) der Karte PIN intiglisieren / andem / entspemen
Zertifikat(e) und Status

+/ Status der lokalen Signaturpnifung des Zedifikats
' Gultigkeitszeitraum

§ Qualfizietes Zedifikat far -
qualffizierte Signatur Infarmition

Zertifikatsinhabername Zertifikatsaussteller Seriennummer
Erika Mustermann D-Trust GmbH (VIR G — )
Erika Mustermann D-Trust GrmbH 13847062474461533...
Attribut zertifilcate Details zum Zertffileat
PIN-Information

Privater Schilissel des ausgewahlten Zertifikats geschitzt durch:
Signatur-PIN (ist bereits inttialisiert) (st gespent)

Die Card-PUK muss aus 8 bis 12 Zeichen bestehen.

neue Signatur-PIN: I:l
neue Signatur-PIN I:l

PIN-Anderung iber Tastatur des Lesegerates PIN entspemen
Schliglen

Abbildung 8: Entsperren mittels PUK

Ihre PUK.CH und Ihre PUK.QES finden Sie in Ihrem PIN-Brief. Die Eingabe muss
Uber die Tastatur des Computers erfolgen, das Hakchen fiir den Kartenleser ist
automatisch ausgegraut.

13
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5.1.

5.2,

Entsperren der PIN.QES mittels PUK

Nach der Entsperrung der PIN.QES kann eine neue PIN.QES vergeben werden. Fur

die Vergabe einer neuen PIN.QES bendtigen Sie Ihre zuletzt verwendete PIN

(Informationen dazu finden Sie in Kapitel 4 Anderung der PIN). Die Eingabe muss

Uber die Tastatur des Computers erfolgen.
1. Geben Sie Im Eingabefeld die PUK.QES ein.
2. Klicken Sie auf die Schaltflache ,,PIN entsperren®.

Bei erfolgreich abgeschlossenem Prozess erhalten Sie eine positive
Bestatigungsmeldung.

Die PIN.CH kénnen Sie mittels PUK dndern, falls Sie Ihre zuletzt verwendete
PIN.CH vergessen haben (Informationen dazu finden Sie in Kapitel 5.2
Entsperrung und Anderung der PIN.CH mittels PUK).

Entsperrung und Anderung der PIN.CH mittels PUK

Bei der Entsperrung der PIN.CH muss eine neue PIN vergeben werden. Die
Eingabe muss Uber die Tastatur des Computers erfolgen.

1. Geben Sie Im ersten Eingabefeld die PUK.CH ein.

2. Geben Sie im zweiten Eingabefeld Ihre neue PIN.CH ein.

3. Bestatigen Sie Ihre neue PIN.CH durch die erneute Eingabe im dritten
Eingabefeld.

4, Klicken Sie auf die Schaltflache ,,PIN entsperren®.

Bei erfolgreich abgeschlossenem Prozess erhalten Sie eine positive
Bestatigungsmeldung

14
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Supportunterstiitzung

Wenn Sie Fragen haben oder weitere Informationen benétigen, so kontaktieren
Sie bitte unsere Hotline. Sie ist Montag bis Freitag von 8:00 bis 18:00 Uhr
unter der Telefonnummer + 49 (0)30 2598 4050 erreichbar.

15



